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l1l. Introduccién

En el presente documento se describira paso a paso el proceso de verificacion de firma

digital para un documento en formato PDF.

Este proceso, basicamente muestra la metodologia de validacion de las firmas digitales
cuando estas se encuentran embebidas dentro de un documento en formato PDF. Para
este objetivo, Acrobat Reader ya cuenta con todos los mecanismos internos de
configuracién y validacion de una firma digital en formato PKCS#7 sin necesidad de

utilizar herramientas externas adicionales (i.e. Certifirma).

Para desarrollar los compendios de soporte aqui propuestos, en el Capitulo V se
enumeraran los requerimientos de software minimos para llevar a cabo una validacion de
firmas digitales en documentos PDF. Por otro lado, en el capitulo VI se especificara el
procedimiento que el usuario final debera seguir para validar la firma digital de un

documento y confiar en la identidad de un firmante.
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V. Objetivos

A. General

e Describir los pasos de configuracion inicial del visor de documentos en formato
PDF (Acrobat Reader) para la validar las firmas digitales embebidas en su

contenido.

B. Especificos

e Describir los pasos que se deberan ejecutar por parte del usuario receptor de
documentos firmados digitalmente para validar sus firmas digitales y para confiar

en la identidades del firmante.

e Identificar los canales de soporte con los cuales los usuarios suscriptores del
servicio de certificacion digital dispondran para resolver sus dudas e

inconvenientes relacionados con el procedimiento de verificacién de firma digital.
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V.Requerimientos técnicos minimos

Para poder verificar efectivamente la firma digital de un documento en
formato PDF, se deberan cumplir con los siguientes requerimientos

minimos:

Software: Acrobat Reader versiéon 9.0 o superior. El visor de documentos
referenciado se encuentra disponible en la siguiente direccion:

http://www.adobe.com/es/products/acrobat/readstep2.html

Conexion a Internet: La maquina en donde se ejecute el proceso de
verificacion debera proveer, eventualmente, una conexion a Internet
especificamente, se debera contar con permisos de acceso al sitio de

Certicamara (http://www.certicamara.com)
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VI. Procedimiento de verificacion de la firma digital.

Para verificar la firma digital de un documento en formato PDF y para
confiar en la identidad de sus firmantes, es necesario llevar a cabo el
siguiente procedimiento sobre el documento firmado. Es muy importe

para el lector de este manual notar que el procedimiento descrito en los

siguientes paragrafos se debera hacer solo una vez. Los momentos
subsecuentes en donde se requiera verificar una firma digital de un documento en formato
PDF solo sera necesario abrir el documento y el Acrobat Reader se encargara de validar

automaticamente las firmas encontradas.

Por la estrategia de verificacion de firmas digitales implementada por Acrobat Reader es
necesario que en un proceso inicial la parte confiante (receptor de documentos firmados)
configure al firmante de documentos como una identidad de confianza. Para esto, se

debera ejecutar el siguiente procedimiento:

1. Hacer clic sobre el campo de firma desplegado por Acrobat Reader. Este campo

de firma puede estar embebido en cualquier parte del documento.

Firmado digitalmente por REME FRANCOIS

-
ol VERARCA
Mombre de reconocimiento (DN): cn=REME

FRANCOIS VERA ROA, «=C0. I=BOGOTA,

si=CUNDINAMARCA, o=30CIEDAD
CAMERAL DE CERTIFICACION DIGITAL
CERTICAMARA S A, ou=INVESTIGACION
¥ DESARROLLO. title=L IDER DE
INVESTIGACION Y DESARROLLO.

emal=REMNE.VERA@CERTICAMARA COM
Motivo: Ceriffico ka precision e integridad de

este documento
Fecha: 2008.11.10 18:46:57 -05'00

Figura No. 1 Campo de firma desplegado por Acrobat Reader dentro de un documento.

2. En la ventada de didlogo de “Estado de validacion de la firma” hacer clic sobre el

botén “Propiedades de la firma...”
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Estado de validacion de la firma

L. -| Lawalidez de |a firma es DESCONOCIDA,
~ 17 - Mo ha habido modificaciones en: Documento desde que se Firmd.,
—_ La identidad del firmante es desconocida porque no se ha incluido en la liska de
identidades de confianza v ninguno de sus certificados principales es una identidad de
confianza.

Propiedades de la firma. .. | Cerrar

Figura No. 2 Estado de validacion de la firma.

3. En la ventana de dialogo de “Propiedades de la firma” hacer clic sobre la pestana

“Firmante”.
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Propiedades de la firma x|

’ZI'J La validez de |3 fitma es DESCONOCIDA,
i)

Documenta | Firmante | Fecha v hora I Legal |

Eitmado por: ':RAI‘-.ICOIS VERA ROA <REME.YERAMCERTICAMARA, COM = IMostrar certificada. ., |

Maokivo: ICertiFico la precision e integridad de este documenta

Fecha: I2DUS,|'11,|’ID 16:46:57 -05'00° Ubicacidn: |No dispanible

~Resumen de validez

Lf& Mo ha habido medificaciones en: Documento desde que se firmd.

|é_!‘-|‘ La identidad del firmante es desconaocida porque no se ha incluida en la lista de identidades
de confianza ¥ ninguno de sus certificados principales es una identidad de confianza.

1. Lafechay hora de la firma proceden del reloj del equipo del firmante,

La firma se cred con la versidn Adobe Acrobat 7.0,

Validar firma I Cetrar

Figura No. 3 Propiedades de la firma digital — Resumen

4. En la ventana de dialogo de “Propiedades de la firma” sobre la pestafia nombrada

como “Firmante” hacer clic sobre el boton “Mostrar certificado...”.
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Propiedades de la firma x|

@,' La validez de la firma es DESCONOCIDA,
el

Resumen I Documento Fecha vy hora I Leqal I

'é_!", La identidad del firmante es desconocida porque no se ha incluido en la lista de identidades de
confianza ¥ ninguna de sus certificados principales es una identidad de confianza.

Firmado por:  |REME FRANCOIS YERA ROA <REME YERA@CERTICAMARA.C Mostrar certificado. .. |

@ Haga clic en Mastrar certificado para obtener mas informacion sobre el certificado del firmante ¥
sus detalles de validez, o para cambiar la configuracion de confianza del certificado o de un
certificado de emisar,

Detalles de validez

lf_!‘!‘ El certificado del firmante no ha sido emitido por una autoridad de certificados en la que
tenga confianza.

= Laruta desde el certificado del firmante & un certificado del emisor se cred correctamente,

LG

T

7 Mo se realizd la comprobacion de revocacidn,

:

Informacion de contacto del Firmante: IND disponible

1" Siconfia direckamente en el certificado de un firmante no emitido por una autaridad de certificados

* raiz de confianza, contacte con el firmante para comprobar & certificado, Cuande esté seguro de
que el firmante es quien dice ser, compruebe que el certificado procede de él. Por ejemplo, puede
confirmar el compendio MDS del certificada con el firmante, {(Use el visor de certificados para ver el
compendio MDS, asi como para importar el certificado v confiar directamente en &l),

Validar firma I Cerrar |

Figura No. 4 Propiedades de la firma digital - Firmante

5. En la ventana de dialogo de “Visor de certificados” sobre la pestana “Resumen”
debera aparecer el nombre del firmante del documento y el correspondiente
emisor del certificado digital. Para este caso, la informaciéon mostrada como emisor
debera ser: Certificado Empresarial Clase-A o AC Subordinada Certicamara.

Hacer clic sobre la pestana “Confianza”.

CerticAmara S.A. 12
Entidad de Certificacion Digital Abierta

Av. Calle 26 No. 68D — 35 piso 5 (Bogota - Colombia)

Conmutador (57) (1) 3 830350

Visitenos en www.certicamara.com




Manual de Usuario verificacion de documentos en formato PDF
2 firmados digitalmente

Documento de Soporte Técnico
CERT 'iCkMARA Vers_ic')n del documento 1.0
Caddigo del documento ES-SCCD-001-MICR

Yisor de certificados |

Este cuadro de dialogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emision
porque ninguna de ellas se emitié por un anclaje de confianza.

¥ Mosttar todas las rukas de certificacicn encontradas

Certificado Empresarial Clase-f Resumen |Detalles I Revocacion | Confianza | Mormativas | Aviso legal
REME FRAMCOIS WERA ROW

l_l_ REME FRANCOIS YERA ROA
. SOCIERAD CAMERAL DE CERTIFICACION DIGITAL
Emitido por:  Certificado Empresarial Clase-2
Certicamara 5.4, Entidad de Certificacion
Yalido desde:  2008/04/03 11:43:36 -05'00°
Valido hasta:  2009/04/03 11:43:36 -05'00"

Uso deseado:  [Firmar transaccion, Firmar documento, Codificar claves,
Codificar documento, Acuerdo de clave, Autenticacion de
cliente, Proteccion de correo electronico

Exportar. .. |

o ja

a La ruta del certificada seleccionado es walida.

La walidacidn de la ruta v las comprobaciones se realizaron el 200811710 16:50:04 -05'00"
Madela de validacian: shell

Aceptar |

Figura No. 5 Visor de certificado Digitales - Resumen

6. En el cuadro de dialogo “Visor de Certificados” sobre la pestafia confianza hacer

clic sobre el boton “Agregar identidades de confianza...”
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visor de certificados x|

Este cuadro de dialogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emision
porque ninguna de ellas se emitid por un anclaje de confianza.

¥ miostrar bodas las ritas de certificarion encontradas

Certificado Empresarial Clase-4 Resumen I Detalles | Revocaciin Marmativas I fwviso legal I
REME FRAMCOIS YERS ROy

Este certificado no es de confianza,

— Configuracion de confianza

Firmat documentos o dakos

Certificar documentas

certificada

Ejecutar JavaScripts privilegiados incrustadas en un docurmenta

&
&
%  Ejecutar contenido dinamico incrustado en un documento
&
certificado

&

Realizar operaciones privilegiadas del siskema (red, impresidn,
acceso a archivos, ete,)

Agreqar identidades de confianza...

Er [

-;i La ruta del certificadn seleccionado es valida.

La walidacion de la ruta v las comprobaciones se realizaron el 2008/11/10 16:50:04 -05'00"
Madelo de validacién: shell

Acepkar |

Figura No. 6 Visor de certificado Digitales - Confianza

7. Acrobat Reader desplegara una ventana de alerta y confirmacién de los cambios
que se efectuaran en la configuracién de confianza. Hacer clic en el botén

“Aceptar” si usted se encuentra de acuerdo en la confirmacién de estos cambios.
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sequridad de Acrobat x|

' 5i cambia la configuracian de confianza, necesitard walidar de nuevo todas las
. firmas para wer el cambio,

Mo es prudente confiar en certificados procedentes directamente de un
docurnento, (Esta sequro de que desea continuar?

Cancelar |

Figura No. 7 Confirmacion de seguridad de Acrobat

8. En la ventana de dialogo de “Importacion de configuracién de contactos” sobre la
pestafa de “Confianza” seleccionar las opciones “Utilizar este certificado como raiz

de confianza” y “Documentos Certificados” tal como se muestra en la figura No 8.
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Importar configuracion de contactos x|

r Detalles del certificada
#sunto:  REME FRAMCOIS YERA RO& <RENE.YERA@CERTICAMARA, COM=

Emisor:  Certificado Empresarial Clase-A

Idso: Firmar transaccion, Firmar documento, Codificar claves, Codificar documento, Acuerdo de clave

Caducidad: 03042009 16:43:36

Confianza

El certificado utilizada para Firmar un docurmento debe ser de un certificadao raiz de confianza o
proceder de una raiz de confianza para gue la validacian de la firma se realice correctamente, La
comprobacion de revocacion no se realiza en un certificado raiz de confianza o en uno superior a
él,

v Utilizar este certificado como rafz de confianza
5 la validacion de firma se realiza correctamente, confie en este certificado:

¥ | Documentos o datos Frmades

¥ Documentos certificados:
[ Contenido dindmica

[ JavaScript privilegiads incrustado

[ Operaciones privilegiadas del siskema red, impresidn, acceso a archivos, ekc.)

Avuda | Acepkar I Cancelar

Figura No. 8 Importacion de configuracién de contacto

9. En la ventana de didlogo de “Visor de Certificados” hacer clic sobre el botén

“Aceptar”.
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Yisor de certificados x|

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada. 5e estan mostrando varias cadenas de emision
porque ninguna de ellas se emitia por un anclaje de confianza.

¥ | Mostrar badas |as rutas de certificacion encontradas

Certificado Empresarial Clase-# Resumen I Detalles | Rerocaciol ormativas I Aviso legal I
REME FRAMCOIS WERA ROA

Este certificado no es de confianza.

—Configuracion de confianza

Firmar documnentos o dakos

Certificar documentos

certificado

Ejecutar JavaScripks privilegiados incrustados en un documento

®
®
3 Ejecutar contenido dindmico incrustada en un documenta
®
certificado

®

Realizar operaciones privilegiadas del sistema {red, impresian,
acceso a archivos, etc.)

&gregar identidades de confianza, ..

o = L

a La ruta del certificado seleccionado es walida.

La walidacion de la ruta v las comprobaciones se realizaron el 2008/11/10 16:50:04 -05'00°
Modelo de validacidn: shel

Aceptar |

Figura No. 9 Visor de certificado Digitales — Confianza — Segunda parte

10. En la ventana de dialogo de “Propiedades de la firma” hacer clic sobre el botén

“Validar Firma”.
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Propiedades de la firma x|

'éf_l'l La validez de |a firma es DESCONOCIDA,

e

Resumen | Docurmento  Firmante |Fecha v hora I Leqgal I

'éj La identidad del firmante es desconacida porque no se ha incluida en la liska de identidades de
confianza ¥ ninguno de sus certificados principales es una identidad de confianza.

Eitmado por:  |REME FRANCOIS YERA ROA <REME.VERA@CERTICAMARA.C

Haga clic en Mostrar certificado para obtener mas infarmacion sobre el certificada del Firmante v
sus detalles de validez, o para cambiar la configuracion de confianza del certificada o de un
certificado de emisar,

Detalles de validez

£ Bl certificado del firmante no ha sido emitido por una aukoridad de certificados en la que
tenga confianza.

Ty
)

La ruta desde el certificado del firmante a un certificado del emisor se cred correctamente.

R

Mo se realizo la comprobacion de revocacion.

Informacitn de contacto del firmante: Mo disporible

1 5iconfia directamente en el certificado de un firmante no emitido por una autoridad de certificados

~ raiz de confianza, contacte con el firmante para comprobar el certificado. Cuando esté sequro de
que el firmante es quien dice ser, compruebe que el certificado procede de él. Por ejemplo, puede
confirmar el compendio MDS del certificado con el Firmante. (Use el visor de certificados para ver el
compendio MDS, asi camo para importar el certificado v confiar directamente en él).

‘alidar Firma | Cerrar |

Figura No. 10 Propiedades de la firma digital — Firmante — Segunda Parte

11. Después de la validacion de firma llevada a cabo por Acrobat Reader, en el cuadro
de “Resumen de Validez” debera aparecer simbolos de verificacion exitosa sobre

los siguientes items:

a. No ha habido modificaciones en: Documento desde que se firmo.

b. El documento esta firmado por el usuario actual.
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Propiedades de la firma |

@ La firma es YALIDA, firmada por REME FRANCOIS YERA ROA <REME.WERA@CERTICAMARA,COM =,

| Documenta I Firmante | Fecha y hora I Legal I

Firmadao por: FRANCOIS VERA ROA <RENE.MERA@CERTICAMARA.COM:= Mostrar certificada.. |

Maokivo: ICertiFico la precision e integridad de este documento

Fecha: IZDDS,I'II,I'ID16:46:5?-05'00' Ubicacién: |No disparnible

~Resumen de validez

Lt'f& Mo ha habido modificaciones en: Documento desde que se firma,
Lf& El documenta est4 firmado por el usuario actual.

1. Lafecha y hora de la firma proceden del relaj del equipo del Firmante,

La firma se cred con la version Adobe Acrobat 7.0,

Validar Firma I Cerrar |

Figura No. 11 Propiedades de la firma digital — Firmante — Resultados de verificaciéon

12. Finalmente, el campo de firma embebido dentro del documento se podra visualizar
con un visto bueno de color verde en la parte superior izquierda del campo de

firma (esto para visores Acrobat Reader 7.0 o inferior)

CerticAmara S.A. 19
Entidad de Certificacion Digital Abierta

Av. Calle 26 No. 68D — 35 piso 5 (Bogota - Colombia)

Conmutador (57) (1) 3 830350

Visitenos en www.certicamara.com




Manual de Usuario verificacion de documentos en formato PDF
2 firmados digitalmente

Documento de Soporte Técnico
CERTICAMARA Version del documento 1.0
Caddigo del documento ES-SCCD-001-MICR

Firmadgo digitalmente por RENE FRAMCOIS

WERA ROA
Mombre de reconocimisnto (D) cn=RENE

FRAMCOIS VERA ROA, c=CO, IEBOGOTA,
st=CUNDINAMARCA, o=SC0CIEDAD

CAMERAL DE CERTIFICACION DIGITAL
CERTICAMARA S A, cusINVESTIGACION
¥ DESARROLLO, title=LIDER DE
INVESTIGACION ¥ DESARROLLO,

email=RENE VERA@CERTICAMARACOM
Motvo: Certifico |a precision & integridad de

este documenio

Fecha: 2008.11.10 18:46:57 0500
Firma valida

Figura No. 12 Visualizacion de firma digital verificada en Acrobat Reader 7.0

13. Por el contrario, si el cliente dispone de un visor Acrobat Reader 9.0 a superior, los
resultados de verificacion de firma se podran observar en la parte superior
izquierda de la aplicacion (en el panel de firma) tal como se muestra en la figura
No. 13. En el panel de firma se debera desplegar la siguiente informacion:

‘Firmado y todas las firmas son validas”
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@ Firmado v todas las firmas son validas, % Panel de firma

Firmado dgigitalmente por REME FRANCOIS

FRAI'\DGIS VERA ROA, =00, [=BOGOTA,
DINAMARCA, 0=SOCIEDAD /
CAMERAL F CERTIFICACION DIGITAL /
CERTICAMARA 5.A., ou=INVESTIGACION /
Y DESARROLLO, tite=LIDER DE )
INVESTIGACION ¥ DESARROLLO, /!

VERA ROAE e

este documento
Fecha: 2008.11.10 16:46:57 -05'00° ;';
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Figura No. 13 Visualizacion de firma digital verificada en Acrobat Reader 9.0
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VII. Soporte técnico

Usted puede obtener informacion de soporte adicional relacionado con
los procesos descritos en el presente manual de usuario por medio de

los siguientes canales:

1. Chat: Ingresando a http://www.certicamara.com/soporte seleccione la opcién de

soporte en linea.

2. Telefénico: Comunicandose al 019003319111 linea nacional y para Bogota el
numero directo 3830350.

3. Correo electronico: soporte@certicamara.com

4. FAQS: Consultando su inquietud en las preguntas frecuentes ingresado por

www.certicamara.com/soporte preguntas frecuentes.

5. Videos y manuales técnicos: Ingresando por www.certicamara.com/soporte

Soporte técnico de primer nivel.
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